
多要素認証（MFA）未導入は鍵のかけ忘れ！？
Cisco Duo で手軽に導入しませんか？

※Cisco DuoはセキュリティベンダーであるCisco Systemsが提供するデバイスや場所を問わず、
あらゆるユーザにセキュアなアクセスを提供するためのアイデンティティプラットフォーム（IDaaS）製品です

アカウント乗っ取り ランサムウェア フィッシング

■ゼロトラストの第一歩としてID・認証から始めたい
■初期投資を減らし、信頼・実績のある製品を選びたい
■リモートワーク・外部アクセスが日常化している
（パスワードだけでは侵入リスクが高く、ランサムウェア攻撃の標的になりやすい。）

■クラウドサービスを積極利用している
（クラウドは外部攻撃の入口になりやすく、ID・パスワード流出＝即侵害 となります。
また、EDRやUTMだけでは、アカウント侵害が穴になります）

Cisco DuoでMFAをお手軽導入しませんか？

こんなユーザー様に・・・

なぜMFAが国内で普及しないのか・・？

セキュリティへの投資

利便性への低下

運用負荷の増大

システム管理者不足

既存システムとの連携課題 既存対策での安心感

MFA：Multi-Factor Authentication

情報漏洩の約60％がID漏洩が起因！※1

パスワードの設定、管理の甘さにつけ込んで入手される事案が多数
個人情報保護法において、情報資産へのアクセスを保護対策が義務化 ※2

※1 東京商工リサーチ調べ
※2 個人情報保護法 第23条より

60％

MFA導入により、パスワード関連の事故やアカウント乗っ取りを効果的に防止できます。

VPNへの攻撃

https://www.tsr-net.co.jp/data/detail/1200872_1527.html#:~:text=2024%E5%B9%B4%E3%81%AE%E6%83%85%E5%A0%B1%E6%BC%8F%E3%81%88%E3%81%84,%E3%81%95%E3%81%9B%E3%81%9F%E3%82%B1%E3%83%BC%E3%82%B9%E3%81%8C%E7%B6%9A%E3%81%8F%E3%80%82
https://laws.e-gov.go.jp/law/415AC0000000057
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